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基于定性微分博弈的网络安全威胁预警方法 
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摘  要：目前，基于博弈理论的网络安全研究大多采用静态博弈或多阶段动态博弈模型，不符合实际网络攻防连

续对抗、实时变化的特点，为了更加贴近攻防实际进行安全威胁预警，借鉴传染病动力学模型分析安全威胁传播

过程，基于定性微分博弈理论构建网络攻防博弈模型，推演安全威胁动态变化趋势。在此基础上，提出攻防定性

微分博弈求解方法，构造攻防界栅以及捕获区和躲避区；引入多维欧氏距离，度量不同安全状态的威胁严重程度；

进而设计预警算法，实现对网络安全威胁的动态预警，且具有更好的准确性和时效性。仿真实验结果表明，所提

模型和算法有效且可行。 
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Abstract: Most current network security research based on game theory adopts the static game or multi-stage dynamic 
game model, which does not accord with the real-time change and continuity of the actual network attack-defense process. 
To make security threats warning more consistent with the attack-defense process, the threat propagation process was an-
alyzed referring to the epidemic model. Then the network attack-defense game model was constructed based on the qual-
itative differential game theory, by which the evolution of the network security state could be predicted. Based on the 
model, the qualitative differential game solution method was designed to construct the attack-defense barrier and divide 
the capture area. Furthermore, the threat severity in different security states were evaluated by introducing multidimen-
sional Euclidean distance. By designing the warning algorithm, the dynamic warning of the network security threat was 
realized, which had better accuracy and timeliness. Finally, simulation results verify the effectiveness of the proposed al-
gorithm and model. 
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1  引言  

传统网络安全威胁分析方法[1-2]忽视了安全威

胁的基本属性是在网络攻击和防御措施的对抗竞

争中不断变化的，在准确性和可靠性上存在不足。

网络安全的本质在于攻防对抗，而博弈论是研究博

弈方发生直接作用时决策及其均衡问题的理论[3]，

与网络攻防的基本特征高度吻合[4]。因此，采用博

弈论分析推演攻防对抗行为及其相互影响，进而提

出网络安全威胁预警方法，具有重要的借鉴意义和

理论价值，已成为近年来的研究热点。 
目前，运用博弈理论进行网络安全研究已经取

得部分成果。但随着网络技术的不断发展，网络对

抗过程趋于动态化、高频化、连续化，传统博弈模

型[5-7]仅能分析一次攻防过程或时间间断、离散的多

阶段攻防过程，已经难以满足网络安全威胁预警的

时效性要求。定性微分博弈理论是在借助微分方程

描述连续时间内的状态转移并分析博弈方连续决

策过程的基础上，研究在攻防对抗中某一目标结局

能否实现的理论工具[8]。将定性微分博弈引入安全

威胁预警研究，一方面，利用微分方程分析连续时

间内的网络安全威胁传播行为和安全状态迁移过

程[9-10]，采用含有时间变量的连续路径表示攻防策

略选取轨迹，更符合实际网络攻防行为的高频变化

性和时间连续性，使威胁预警方法更具动态性和时

效性；另一方面，利用该理论构造界栅面，将网络

安全状态空间分为捕获区和躲避区，分别表示攻击

方和防御方的优势区域，据此可以对安全威胁状态

演化趋势进行动态预测与度量。但是，定性微分博

弈是多维相空间中的连续变化过程[11]，网络攻防模

型构建和分析难度大，据我们所知，目前尚未有公

开文献对上述方法予以讨论。 
本文在定性微分博弈理论的基础上，为更加准

确、有效地预测网络威胁状态演化情况，将网络系

统划分为不同功能的子网络，借助传染病动力学模

型描述网络威胁传播过程；在此基础上，构建网络

攻防定性微分博弈（NSDG, network security qualita-
tive differential game）模型，分析攻防实时变化条

件下的网络安全威胁动态变化过程；进而提出攻防

定性微分博弈求解方法，构造攻防界栅划分捕获区

和躲避区，并引入多维空间欧氏距离计算不同安全状

态的威胁严重程度，设计安全威胁预警算法。与现有

成果相比，本文方法更加符合实际情况，能够研究连

续实时攻防对抗下的网络安全威胁演化趋势，并对

安全威胁进行动态预警，准确性和时效性更强。 

2  网络攻防定性微分博弈模型 

2.1  网络安全威胁传播过程分析 
借鉴传染病动力学理论[12]，本文将网络节点的

安全状态分为正常状态 N 和感染状态 I，并用 ( )N t
和 ( )I t 分别表示 t 时刻网络中正常节点和感染节点

的数量。同时，本文借鉴经典传染病模型 SEM 描

述网络安全威胁传播过程[9]。假设网络节点总数 Q
保持不变，用 ( )tρ 表示 t 时刻网络中感染节点的密

度，用1 ( )tρ− 表示 t 时刻网络中正常节点的密度，

并且
( )( ) I tt
Q

ρ = ，用 ( )a tν 和 ( )d tν 分别表示在攻防对

抗中，正常节点转化为感染节点的感染速率和感染

节点成功修复为正常状态的修复速率。根据传染病

模型理论，可以得到网络安全威胁传播方程为 

 d ( ) ( ) ( )[1 ( )] ( ) ( )
d a d

t t t t t t
t

ρ ν θ ρ ν ρ= − −  (1) 

其中， ( )tθ 表示 t 时刻正常节点与感染节点相连的

概率。若假设网络节点数量较大且感染节点相互距

离较远，忽略感染节点影响范围的重叠效应，则

( ) 1 (1 ( ))t t βθ ρ= − − , β 为节点连通度。 

结合攻防实际情况进行分析可知，由于节点安

全状态的转化是由攻防策略相互作用共同决定的，

式(1)中的感染速率 ( )a tν 可以由 t 时刻的攻击效用

( )a t 表示，而修复速率 ( )d tν 则由防御效用 ( )d t 表示。

以一个攻防实例进行简要说明，假设攻击方可能采取

高、中、低这 3 种强度类型的攻击行为，用 H
Ae 、 M

Ae 、
L
Ae 分别表示其平均攻击强度；防御方采取的平均防御

行为强度分别表示为 H
De 、 M

De 、 L
De 。则 t 时刻攻击效

用和防御效用可以分别表示为 H H
A A( ) ( )a t p t e= +  

M M L L
A A A A( ) ( )p t e p t e+ 和 ( )d t = H H

D D( )p t e + M M
D D( )p t e +  

L L
D D( )p t e 。其中， H

A A( ) ( ( ),t p t=P M L
A A( ), ( ))p t p t 和

H M L
D D D D( ) ( ( ), ( ), ( ))t p t p t p t=P 均为概率向量，分别表

示攻防双方在 t 时刻的混合策略。根据上述分析，

网络安全威胁传播方程可以进一步表示为 

 H H M M L L
A A A A A A
H H M M L L
D D D D D D

d ( ) ( ) ( ) ( ) ( )[1 ( )]
d
( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

( ) 1 (1 ( ))

t d t t a t t t
t

a t p t e p t e p t e

d t p t e p t e p t e

t t β

ρ ρ θ ρ

θ ρ

⎧ = − + −⎪
⎪⎪ = + +⎨
⎪ = + +
⎪
⎪ = − −⎩

 (2) 
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由于应用场景和服务需求的不同，大型网络往

往由多个业务子网构成，本文以网络功能和拓扑为

边界将网络划分为多个功能子网络，利用上述网络

安全威胁传播方程分析各子网络感染节点的密度

状态，进而刻画整体网络中安全威胁的影响范围和

严重程度，预测网络安全威胁动态变化过程并实现

预警。 
2.2  构造网络攻防定性微分博弈模型 

定义 1  网络攻防定性微分博弈模型可以用八

元组表示，即 ( ), , , , , , ,NSDG N B S t X P f G=  ，各变

量定义如下。 
1) D A( , )N N N= 表示网络攻防定性微分博

弈的参与者空间， DN 表示防御者， AN 表示攻

击者。  
2) ( , )B DS AS= 表示攻防行动空间，其中，

{ 1 }jDS DS j n= ≤ ≤ ， jDS 表示防御方的可选防御

策略； { 1 }iAS AS i m= ≤ ≤ ， iAS 表示攻击方的可

选攻击策略。 
3) { 1, , }kS S k K= = 表示网络系统根据功能

和拓扑划分而成的子网络集合，其中，K 表示子网

络数目， kS 表示第 k 个子网络，并用 kβ 表示子网

络 kS 的平均连通度。 
4) bin end[ , ]t t t∈ 表示网络攻防定性微分博弈的

时刻。 
5) 1( ) {( ( ), , ( ), , ( ))k KX t t t tρ ρ ρ= ⋅⋅⋅ ⋅⋅⋅ | 0 ( ) 1,k tρ≤ ≤  

1, , }k K= 表示 t 时刻的网络安全状态变量，是

由各个子网络感染节点密度 ( )k tρ 组成的 K 维状

态空间。由于 ( )k tρ 是由网络中感染节点的数量

决定的，因此安全状态在 K 维状态空间中是离散

分布的。 
6) D A{ ( ), ( )}P t t= P P 表示攻防双方在 t 时刻的

控制策略，是以时间为变量的控制轨迹。

D D( ) { ( ) 1 }jt p t j n=P ≤ ≤ 表示防御者在 t 时刻选取

的混合策略， D
1

( ) 1
n

j

j
p t

=

=∑ ； A A( ) { ( ) 1 }it p t i m=P ≤ ≤

表示攻击者在 t 时刻选取的混合策略， A
1

( ) 1
m

i

i
p t

=

=∑ 。 

7) { 1, , }kf f k K= = ⋅ ⋅ ⋅ 表示网络安全状态迁移

函数，是每个子网络感染节点密度 ( )k tρ 随时间变化

的函数，即 2.1 节中的网络安全威胁传播方程。其

中，
d ( )

d
k

k
t

f
t

ρ
= ，具体分析参见 2.1 节。 

8) 1 1{( ( ), , ( )) ( ( ), , ( )) ,K KG t t t t Xρ ρ ρ ρ= ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ∈  

1( ( ), , ( )) }Kt tϕ ρ ρ⋅ ⋅ ⋅ Θ≤ 表示攻击目标集，也是网络

安全风险高危区域。在网络对抗中，攻击方试图通

过一系列攻击行为，使网络安全状态迁移至目标集

内，从而达成攻击目标，而防御方则采取防御措施

避免这一结果发生。 
基于博弈模型定义和 2.1 节的分析结论，考

虑各子网络功能拓扑的差异性，参考文献[10]，
将 NSDG 模型中的攻防博弈目标集边界函数定

义为 

 1 1
1

( ) ( ) ( )
K

K K k k
k

G e t e t e tρ ρ ρ
=

′ ′ ′∂ = Θ = + ⋅ ⋅ ⋅ + = ∑  (3) 

其中， Θ 表示达到网络功能瘫痪阈值时的感染

节点总数 [10]， ke 表示子网络 kS 的节点数量且

1 2 Ke e e Q+ + ⋅ ⋅ ⋅ + = ， ( )k tρ′ 表示达到瘫痪阈值时子

网络 kS 的感染节点密度。  

3  博弈求解分析与威胁预警算法设计 

3.1  网络攻防定性微分博弈求解 
在网络攻防定性微分博弈模型的基础上，根

据定性微分博弈理论，可将网络安全多维状态空

间划分为捕获区和躲避区[8]。若当前网络安全状

态 X 位于捕获区内，则攻击方通过采取恰当的攻

击策略总能使安全状态到达目标集内，实现预期

目标；若位于躲避区内，则防御方采取恰当的防

御措施总能抵御威胁的进一步传播，防止安全状

态迁移至目标集内。因此，攻防双方都将采取最

优策略进行连续对抗，避免落入对方的优势区域

内，使网络安全状态在 2 个区域的分界面上不断

迁移。而捕获区和躲避区的分界面则称为攻防定

性微分博弈的攻防界栅。 
定义 2  攻防界栅。在网络攻防定性微分博弈

模型中，攻防界栅就是攻防双方最优控制策略
* *

D A( ( ), ( ))P t P t 对应的网络安全状态轨迹 * ( )X t ，是区

分捕获区（攻击者优势区域）和躲避区（防御者势

区域）的界线。 
求解网络攻防定性微分博弈问题的本质就是

计算网络攻防界栅 * ( )X t 并对多维状态空间进行划

分，确定捕获区和躲避区。通过对第 2 节的分析和

定义，结合定性微分博弈理论，给出求解网络攻防

定性微分博弈问题的具体过程和步骤如下。 
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1)令向量 T T
1 2( , , , ) K

K Rλ λ λ= ⋅⋅ ⋅ ∈λ ，构建Hamilton

函数 ( )D A, ( ), ( ),H X t tP P λ 表示网络安全状态的变

化率，即 

( ) ( )
( ){ }

T
D A D A( ), ( ), ( ), ( ), ( ), ( )

( ) ( ) ( )[1 (1 ( )) ] 1 ( )k
k k k k

k K

H X t t t f X t t t

d t t a t t tβλ ρ ρ ρ
∈

=

= − + − − −∑
P P P Pλ λ

  (4) 

2)根据双边极值定理 [8]，求出最优控制策略
* *

D A( ( ), ( ))t tP P ，使其满足 

 

( )
( )

( )

AD

A D

D A
( )( )

D A
( ) ( )

* * *
D A

max min ( ), ( ), ( ),

min max ( ), ( ), ( ),

( ), ( ), ( ),

tt

t t

H X t t t

H X t t t

H X t t t

 

=  

=

PP

P P

P P

P P

P P

λ

λ

λ

 

(5)

 

其中， * ( )X t 表示由最优控制策略 * *
D A( ( ), ( ))t tP P 所确

定的最优轨迹。 
3)计算伴随方程组 * *

D( ( ) , ( ),X H X t tλ = −∇ P *
A( ), )tP λ ，

对于 kλ λ∀ ∈ ，
( )D A( ), ( ), ( ),

( )k
k

H X t t t

t
λ

ρ

∂ 
= −

∂  

P P λ
。其

中， ( )k tρ 表示子网络 kS 的感染节点密度。 
4)构建攻防博弈目标边界集 ( ) GX t ∂ 为 

1 2 2 1 1 2 2( ) ( , , , ) ( ( , , , ),G k kX t c c c c c cϕ ϕ∂ − −= ⋅ ⋅ ⋅ = ⋅ ⋅ ⋅

 2 1 2 2 1 2 2( , , , ), , ( , , , ))k k kc c c c c cϕ ϕ− −⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅  (6) 

其中， 1 2 2, , , kc c c −⋅ ⋅ ⋅ 表示辅助参数， 1 2 2( , , , )k kc c cϕ −⋅ ⋅ ⋅
对应边界集 ( ) GX t ∂ 上 ( )k tρ 的参数表达式。 

5)据单位法向量具体定义，计算如下方程组确

定攻防博弈目标边界集 ( ) GX t ∂ 上的单位法向量

G∂λ 。 

 
1 2 2

1

T

( , , , )
0 , 1,2, , 2

1

K
i k

i
i j

G

c c c
j k

c
ϕ

λ −

=

∂

∂ ⋅ ⋅ ⋅⎧ =      = ⋅ ⋅ ⋅ −⎪ ∂⎨
⎪ =⎩

∑

λλ
 (7) 

6)根据半透曲面 [8]的必要条件，令 *( ( ),H X t  
* *

D A( ), ( ), ) 0Gt t ∂ =P P λ ，求出在攻防博弈目标边界集

G 上的最优攻防策略 *
D ( )tP 和 *

A ( )tP 以及目标集上的

可用部分边界 BUP（目标边界集上 H=0 的部分）[8]，

即攻防界栅初始状态位置集合 ( ) BUPX t ∂ 。 
7) 以 BUP 上的点 ( ) BUPX t ∂ 为初始点，倒向积

分伴随方程组和网络安全状态迁移方程组可以求

出网络安全最优轨迹 * ( )X t ，即为网络攻防界栅。

联立式(5)~式(7)，计算如下方程组 

( )
* *

D A

* *
D A

1 2 2

T

1 2 2

1

( ( ), ( ), ( ), )

( ) ( ), ( ), ( )

(0) ( ) ( , , , )

(0)

( , , , )
0 1,2, , 2

X

BUP k

G

G

K
i k

i
i j

H X t t t

X t f X t t t

X X t c c c

c c c
j k

c

λ

ϕ

λ

ϕ
λ

∂ −

∂

∂

−

=

⎧ = −∇      
⎪

=⎪
⎪

= = ⋅ ⋅ ⋅⎪
⎪
⎨ = 
⎪

=1⎪
⎪ ∂ ⋅ ⋅ ⋅⎪ = , = ⋅ ⋅ ⋅ −
⎪ ∂⎩

∑

P P

P P

λ

λ

λλ

 (8) 

其中，对伴随方程组进行倒向积分时，初始值为攻

防博弈目标边界集上的单位法向量 G∂λ ；对安全状

态迁移方程组进行倒向积分时，初始值为 BUP 上

的安全状态变量 ( ) GX t ∂ 。 

3.2  基于攻防界栅的网络安全威胁预警分析 
在网络攻防定性微分博弈中，攻防界栅实质上

是攻防双方采取最优策略对 * *
D A( ( ), ( ))t tP P 时网络安

全状态的迁移轨迹 * ( )X t ，将网络安全状态空间划

分为捕获区和躲避区，分别对应攻击方和防御方的

优势空间[13]。基于此，网络安全状态与攻防界栅之

间的距离可以度量安全威胁的严重程度。考虑到网

络安全状态是由各子网络感染节点密度共同决定

的，因此安全状态在多维空间中离散分布，本文引

入多维空间欧几里得距离（Euclidean distance，简

称欧氏距离），以安全状态到攻防界栅的最小欧氏

距离评估其所处威胁程度。 
定义 3  网络安全威胁程度T 。网络安全状态

空间是一个有限离散的 K 维空间 V，攻防界栅 * ( )X t

将多维状态空间划分为躲避区和捕获区，区域内的

安全状态分别表示为 ( )1 2
D D D D D, , , kY Vρ ρ ρ= ⋅ ⋅ ⋅ ∈ 和

( )1 2
A A A A A, , , kY Vρ ρ ρ= ⋅ ⋅ ⋅ ∈ 。 对 于 任 意 安 全 状 态

( )1 2, , , k
i i i ix Vρ ρ ρ= ⋅ ⋅ ⋅ ∈ ，其安全威胁程度 ( )T x 为 

( ) ( ) ( )

( ) ( ) ( )

A

A

D

D

A

2 2 21 2
1 A 2 A A

D

2 2 21 2
1 D 2 D D

min ( , )

min
( )

min ( , )

min

Y

k
kY

Y

k
kY

x Y

T x
x Y

ρ ρ ρ ρ ρ ρ

ρ ρ ρ ρ ρ ρ

− Ο =⎧
⎪
⎪
− − + − +⋅⋅⋅ + −⎪⎪= ⎨ Ο =⎪

⎪
⎪ − + − +⋅⋅⋅ + −⎪⎩

 

  (9) 
其中， ( , )ix YΟ 表示 K 维空间中网络安全状态 x 与 iY

之间的欧氏距离。 
当 t 时刻网络系统安全状态 x(t)处于躲避区时，
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其安全威胁程度 ( )T x 根据与捕获区安全状态的最

小距离评估确定；当网络系统安全状态 x(t)处于捕

获区时，其安全威胁程度 ( )T x 根据与躲避区安全状

态的最小距离评估确定。为方便分析，本文参考文

献[13]的威胁等级划分标准，结合历史数据和专家经

验，将威胁程度T 划分为五级进行预警，如表 1 所示。 

表 1 威胁预警等级划分标准 

威胁预警等级 TL 威胁程度 T  

一级 [ 1, 0.6)−  −  

二级 [ 0.6, 0.2)−  −  

三级 [ 0.2, 0.2)−   

四级 [0.2, 0.6)  

五级 [0.6,1]  
 
3.3  网络安全威胁预警算法设计 

基于定性微分博弈的网络安全威胁预警算法

如算法 1 所示。 
算法 1  基于定性微分博弈的网络安全威胁预

警算法 
输入  网络攻防定性微分博弈模型 
输出  威胁预警等级 TL 
begin 
1) initialize ( ( , , , , , , , ))NSDG N B S t X P f G=  ；//

初始化模型参数 
2) initialize 1 2 1 2( ( , , , ) ( , , , ))g kAS DSδ δ δ ϕ ϕ ϕ=  =， ；

//构建攻击行为空间和防御行为空间 
3) initialize 1 1({ }, ( ) ( ( ), ,k KS S S X t tρ = ⋅ ⋅ ⋅  

( ), , ( )))k Kt tρ ρ⋅ ⋅ ⋅ ；//构建子网络集合并初始化网络安

全状态变量 
4) initialize 1 1( { } { })k K k KG f f fβ β β  ， ， ；

//初始化攻防博弈目标集、常量系数及网络安全状

态迁移函数 
5) T

D A( , ( ), ( ), ) ( ( ),H X t t f X t=P P λ λ D A( ), ( ))t tP P ；

//构造攻防微分博弈的 Hamilton 函数 
6) solve 

AD
D A

( )( )
(max min ( ( ), ( ), ( ), )

tt
H X t t t =

PP
P P λ  

A D
D A

( ) ( )
min max ( ( ), ( ), ( ), ))

t t
H X t t t 

P P
P P λ //根据式(5)，计算

最优控制策略 * *
D A( ( ), ( ))t tP P  

7) create 1 2 2( ( ) ( , , , ))G kX t c c cϕ∂ −= ⋅ ⋅ ⋅ ；//根据式

(6)，参数化表示博弈目标集 G 

8) calculate 1 2 2

1

( , , , )
( 0

K
i k

i
i j

c c c
c

ϕ
λ −

=

∂ ⋅ ⋅ ⋅
=

∂∑  

T&& 1)G∂ =λλ ；//根据式(7)，计算求解目标边界上

的单位法向量 G∂λ  

9) solve * *
D A( ( , ( ), ( ), ) 0)GH X t t ∂ =P P λ ；//计算得

到攻防界栅初始状态位置集合 BUPX ∂  

10) dynamic programming( * ( )X t )；//利用倒向

积分方程组(8)，采用动态规划方法计算得到攻防

界栅 
11) create 1 2 1 2

A A A A D D D( { , , , }, { , , ,mV y y y V y y=  =  

D})ny ；//根据攻防界栅划分捕获区和躲避区，并构

建捕获区安全状态空间和躲避区安全状态空间 
12) for ( x X∈ ) 
{ 
13) calculate ( ( )T x )；//根据式(9)，计算求解各

安全状态所处威胁程度 
14) output (TL)；输出网络安全预警等级 
} 
end 
将本文方法和其他文献进行对比，结果如表 2

所示。模型的时效性是指攻防分析和威胁预警的有

效时间。相比其他文献，本文基于定性微分博弈模

型分析攻防过程预测网络安全威胁的动态变化，充

分考虑了攻防双方在对抗过程中行为的动态变化

性以及时间连续性，预警效果更具准确性和时效

表 2 本文方法和其他文献方法对比 

方法 博弈类型 博弈者类型 攻防过程 时效性 模型通用性 均衡求解 具体应用 

文献[5] 不完全信息动态 2 单阶段 未考虑 差 无 效能评估 

文献[7] 不完全信息动态 n 离散多阶段 未考虑 较好 详细 威胁评估 

文献[14] 不完全信息静态 1 - 未考虑 差 详细 策略选取 

文献[15] 不完全信息动态 2 单阶段 未考虑 差 简单 机制分析 

本文 定性微分博弈 n 时间连续 好 较好 详细 威胁预警 
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性。同时，本文模型中的博弈方类型集合和策略集

合可以扩展至 n，具有较好的通用性，且本文给出

了博弈均衡求解的详细计算过程，实用性较强。 

4  仿真实验与分析 

4.1  实验环境描述 
通过仿真实验验证本文模型和方法的有效性。

服务器使用Linux操作系统、32 GB内存、主频3.2 GHz
四核 CPU，并采用广泛使用的仿真工具 Scalable 
Simulation Framework (SSFNet)，通过设定不同的网

络参数模拟不同功能拓扑和规模的网络攻防场景。

参考文献[16]，并结合 2.1 节中的网络安全攻防演化

分析，从 Route Views Project 中得出自治系统连接

数据集，用于设计实验系统的拓扑结构，采用 2018
年 1 月 26 日的数据（NetTF Data 20180126113000）
构建网络场景，其中，综合实验平台运算能力设置

网络节点总数为 Q=1 200。为了采用三维图进行直

观的演示分析，结合实验网络功能拓扑将网络划分

为 3 个子网络，分别为数据子网、接入子网和业务

子网，并设置其节点数量均为 400。 
结合国家信息安全漏洞库（CNNVD）数据和

文献[17-18]中的漏洞信息分析方法，参照美国 MIT
攻防行为数据库[19]，构建网络安全攻防策略集，如

表 3 和表 4 所示。 

表 3 攻击策略集 

序号 攻击动作名称 攻击强度 攻击类型 平均攻击效用

1 Http LQ-sniffer 0.75 

AH 0.73 2 Install Trojan 0.80 

3 CF-exploit attack 0.65 

4 THS chunk overflow 0.42 

AM 0.40 5 Attack SSH on Web Sever 0.40 

6 Shutdown Database server 0.40 

7 Ssh buffer overflow 0.30 

AL 0.27 8 Ftp rhost attack 0.30 

9 Apache chunk overflow 0.21 
 
4.2  攻防仿真与分析 

设置模型常量系数 1 2 3β β β、 、 为各子网络的平

均连通度，用于计算分析网络安全状态的演化过程，

具体分析见 2.1 节。根据参考文献[16]，按照不同功

能子网络的节点分布情况以及拓扑结构特点，采用

统计平均值设定 1 2 36 4 8β β β= = =、 、 。为了便于 

表 4 防御策略集 

序号 防御动作名称 防御强度 防御类型
平均防御

效用 

1 Limit packets from ports 0.80 

DH 0.78 
2 Install Oracle patches 0.85 

3 Reinstall Listener program 0.75 

4 Uninstall delete Trojan 0.70 

5 Renew root data 0.60 

DM 0.48 
6 Restart Database server 0.50 

7 Limit SYN/ICMP packets 0.45 

8 Add physical resource 0.40 

9 Correct homepage 0.35 

DL 0.29 10 Delete suspicious account 0.30 

11 filtrate malicious packets 0.30 
 
实验分析，根据历史经验和专家建议，假设攻防定

性微分博弈的目标集 1 1 2 2{D N Nρ ρ= + + 3 3N ρ ≥  
900}，即网络中感染节点总体数量超过 900 个。利

用 Matlab R2016 仿真工具实现 3.3 节的网络安全威

胁预警算法，计算求解攻防界栅并将网络安全状态

空间划分为捕获区和躲避区，实验结果分别如图 1
和图 2 所示，算法运算用时 12.6 s。 

如图 1 所示，网络安全状态三维空间由业务子

网、接入子网和数据子网的感染节点密度 x1、x2、

x3 构成，其中，四面体所包含的深色三维区域为实

验初始设置的攻击目标区域 G。通过构建网络攻防

定性微分博弈模型并利用均衡求解算法，可以计算

目标集区域边界面上的 BUP 状态集合，即攻防界

栅初始值 X0（如图 1 边界上 2 条线灰色曲线所示），

并根据定性微分博弈理论[8]，将目标集边界面划分

为可用部分 UP（初始值曲线所围成的边界面区域）

和不可用部分 NUP（边界面上其余区域）。BUP 是

UP 和 NUP 的分界，同时又是攻防界栅 * ( )X t 的起

点。进一步通过 3.1 节方法可以求出攻防界栅
* ( )X t ，如图 1 中由初始值曲线延伸的灰色三维曲

面所示，网络安全三维空间被划分为捕获区 A 和躲

避区 D。其中，捕获区 A 是由攻防界栅曲面与 UP
围成的区域空间，而躲避区 D 是由攻防界栅曲面与

NUP 围成的区域空间，两者分别表示网络攻防过程

中攻防双方各自的优势区域。 
如图 2 所示，以网络系统当前安全状态 x=

（0.1,0.8,0.78）进行分析说明。依据 3.3 节的威胁预

警算法，计算安全状态 x 与界栅曲面之间的欧氏 
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图 2  安全状态 x 与攻防界栅之间多维空间距离 

距离，得到网络系统所处安全威胁程度 ( )T x 为 

( ) ( ) ( )

( ) ( ) ( )

A

A

A

2 2 21 2
A A A

2 2 2

( ) min ( , )

min 0.1 0.8 0.78

0.1 0.36 0.8 0.65 0.78 0.58

0.1301

Y

k

Y

T x x Y

ρ ρ ρ

= − Ο

= − − + − + −

= − − + − + −

= −

 

依据表 1，网络系统当前处于安全威胁三级预

警，安全状态距离攻防界栅较近，此时，网络防御

方应保持高度警戒状态，开展攻击行为实时监测，

并采用针对性防御策略加强安全防护程度，以防攻

击方加大攻击强度造成网络安全状态进一步恶化，

突破安全“红线”。 
进一步根据网络安全威胁预警算法，可以确定

安全状态空间内不同状态所处的安全威胁程度及

对应的预警等级，并以此为依据制定不同的防御预

案，提高网络系统的主动防御能力和应急处置能

力。由于安全状态数量较大，本节仅展示部分威胁

预警结果，如表 5 所示。 

5  结束语 

目前，基于单阶段或多阶段动态博弈模型的网

络安全分析方法难以分析实时变化、连续对抗的攻

防过程。本文对连续时间的网络攻防过程进行研究

分析，针对威胁预警需求，提出网络攻防定性微分

博弈模型，构造攻防界栅划分捕获区及躲避区，引

入多维空间欧氏距离评估威胁程度；在此基础上，

设计网络安全威胁预警算法，确定安全状态所处威

胁预警等级并根据预警等级对网络防御提出针对

性建议，仿真实验验证了所提模型和算法的有效

性。研究成果为分析预测动态变化的网络安全威胁

状态、实现实时安全威胁预警提供了有效的模型方

法，并能够为防御方制定（选取）针对性的防御预

案（策略）提供指导。 
未来工作主要包括进一步研究网络功能和拓扑结

构等参数对威胁动态变化的影响，提升威胁预警算法

的精确性和自适应性。在结合微分博弈与多目标决策

 

图 1  攻防界栅曲面图（为更好地展示实验结果，(a)和(b)分别为不同视角下的攻防界栅） 
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理论的基础上，研究威胁预警—防御决策一体化方法。 
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表 5 部分网络安全状态所处威胁预警等级 

安全状态 威胁程度 预警等级 安全状态 威胁程度 预警等级 

（0.24, 0.23, 0.29） 0.041 三级预警 （0.41, 0.49, 0.23） −0.033 三级预警 

（0.37, 0.42, 0.25） 0.095 三级预警 （0.49, 0.47, 0.42） 0.256 四级预警 

（0.14, 0.24, 0.64） −0.454 二级预警 （0.61, 0.43, 0.41） 0.189 三级预警 

（0.12, 0.15, 0.83） −0.712 一级预警 （0.72, 0.84, 0.08） −0.677 一级预警 
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